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IXC Soft
e a seguranca da informacao

Como empresa de tecnologia, estamos sempre preocupados em
iImplementar mecanismos de seguranca para nossos clientes. Por
1SS0, investimos pesado em seguranca da informacao, aplicando
medidas de seguranca recomendadas no mercado. Além disso,
contamos com o apoio de consultorias de seguranca com o intuito
de refinar o software.

Da mesma maneira, nos preocupamos com o treinamento e
gestdo das pessoas, mantendo contato com técnicas dedicadas a
orientar as melhores prdticas relacionadas a seguranca. Entende-
mos ser de extrema importdncia o foco na protecdo dos dados e
contamos com ferramentas que auxiliam na mitigacao e investi-
gacdo de possiveis falhas. Ainda, nos atentamos a protecdo dos
dados pessoais e a privacidade, adequando o software para aten-
der os requisitos da Lei Geral de Protecdo de Dados.



Trabalhe com seqguranca!

Trouxemos algumas dicas que vocé pode utilizar
no seu sistema para aumentar a seqguranca. Confira:
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Mantenha seu sistema
atualizado

Diariamente, sao liberados pacotes de atualizacoes
com correcoes, melhorias, novas funcionalidades e
também atualizacoes de seguranca. Manter seu sis-
tema atualizado garante que vocé receba todas as

modificacoes e fique mais protegido.

Para saber como

atualizar o seu sistema,
clique aqui
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https://wiki.ixcsoft.com.br/index.php/Como_atualizar_o_sistema
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Configure as redes

m .
permitidas

Para saber como
Limitar quem pode acessar seu sistema e fundamental configurar as redes
para aumentar sua seguranca. Com essa configuracao, permitidas,
VOCE restringe o acesso ao sistema apenas para faixas clique aqui

de IPs locais ou faixas conhecidas pelo seu administra-
dor de rede. Isso evita acessos de pessoas nao autoriza-
das, mesmo em posse das credenciais de acesso.
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https://wiki.ixcsoft.com.br/index.php/Redes_Permitidas_no_acesso_do_grupo

o°
Configure os horarios
permitidos

Para saber como

Outra forma de proteger o seu sistema, € limitar quando configurar os hordrios
ele pode ser acessado. Com essa configuracdo, VOCE res- permitidos,
tringe o acesso apenas para os hordrios especificados. clique aqui
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https://wiki.ixcsoft.com.br/index.php/Hor%C3%A1rio_permitido_para_acessar_sistema_IxCSoft

Habilite a rotatividade
das senhas de acesso
ao sistema

Através dessa opcdo, o administrador pode definir com
gue frequéncia os usudrios do sistema devem atualizar
suas senhas. Isso € importante pois aumenta a rotativi-
dade das senhas de acesso, e aumenta a seguranca.

Para saber como
habilitar a rotatividade

das senhas de acesso
ao sistema,
clique aqui
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https://wiki.ixcsoft.com.br/index.php/Como_configurar_a_politica_de_troca_de_senhas?veaction=edit

Configure as permissoes
dos usuarios

Para saber como
O IXC Provedor possui um sistema de permissoes al- configurar as permis-

tamente configurdvel, permitindo que cada grupo de soes de usudrios,
usudrios tenha acessos limitados de acordo com @ clique aqui
necessidade do administrador. Utilize i1sso a seu
favor, configurando as permissdoes ao minimo ne-
cessario (principio do menor privilégio), sequindo as
boas praticas de seguranca.
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https://wiki.ixcsoft.com.br/index.php/Como_alterar_as_permiss%C3%B5es_em_cada_grupo_de_usu%C3%A1rio

)

Inative usuadrios
nao utilizados
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Defina o tempo limite
das sessoes

Uma sessao fica ativa no navegador, enquanto o
sistema estd em uso. Vocé pode definir o tempo
limite de sessoes inativas, exigindo que seja feito um
novo login apos esse tempo de inatividade.

Para saber como
configurar o tempo

limite de sessao,
clique aqui
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https://wiki.ixcsoft.com.br/index.php/Como_alterar_o_tempo_limite_das_sess%C3%B5es_de_usu%C3%A1rios

Utilize a funcao de criacao
de senhas aleatorias
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Mantenha o acesso externo
ao banco de dados

desabilitado




0

Cuide da senha do seu
servidor

Para saber como
A senha root do servidor e um dado muito importante e proteger as suas

sigiloso. Ao alterar a senha do seu servidor, utilize uma senhas,
senha segura, com vdarios caracteres. Consulte a nossa clique aqui
equipe técnica ao fazer alteragoes no servidor.
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https://wiki.ixcsoft.com.br/images/8/86/Dicas_seguranca.pdf
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Obrigue a alteracao de senha

no primeiro acesso a Central
do Assinante

Senhas sdo dados sigilosos e intransferiveis. Por
Isso, recomendamos que habilite essa funcdo para
obrigar o seu cliente a alterar a senha da Central do
Assinante apos o primeiro acesso, garantindo que
apenas ele possua essa informacao.

Para saber como
habilitar a funcao de

alterar a senha no
primeiro acesso,
clique aqui
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https://wiki.ixcsoft.com.br/index.php/Obrigar_alterar_senha_no_primeiro_acesso_a_central_do_assinante

Habilite o bloqueio de usuario
apos trés tentativas de login
a Central do Assinante

Para saber como
bloquear o usudrio apos
trés tentativas de login, NS
clique aqui

Esse € mais um mecanismo que ajuda a proteger os
dados de seus clientes. Com essa opcao habilitada, o
sistema impede que sejam feitas vdrias tentativas de

login em um espaco curto de tempo.
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https://wiki.ixcsoft.com.br/index.php/O_que_fazer_quando_o_acesso_%C3%A0_central_do_assinante_%C3%A9_bloqueado_pelo_cliente%3F
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Nao instale aplicacoes
de terceiros em seu servidor




Nao salve senhas
em campos de texto




Configure e verifique
seus backups

Para saber como
Uma das configuracoes mais importantes do siste- configurar o backup

ma € o backup. Ele € gerado internamente no proprio do sistemaq,
servidor e pode ser enviado para um local protegido clique aqui
externamente, seja na nuvem ou dentro da sua pro-
pria estrutura. Crie uma rotina para verificacao dos
backups com frequéncia, pois eles podem salvar a
sua empresa.
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https://wiki.ixcsoft.com.br/index.php/Par%C3%A2metros_Backup
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Mantenha seus equipamentos
atualizados e seguros




Mantenha seu servidor
seguro




Cuide dos acessos
do seu sistema

Para saber como

Uma boa gestdo de acessos € essencial para que
seu sistema permaneca seguro. Confira o material
que produzimos para mais detalhes sobre como
fazer a gestao das suas senhas.

proteger suas senhas,
clique aqui
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https://wiki.ixcsoft.com.br/images/8/86/Dicas_seguranca.pdf
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Adicione camadas de
seguranca em sud rede
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Informe atividades
suspeitas



mailto:seguranca@ixcsoft.com.br
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https://www.youtube.com/user/ixcsoft
https://www.linkedin.com/company/ixcsoft/
https://www.instagram.com/ixcsoft/
https://www.facebook.com/IxcSoft/



