Dicas de
seguranca
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Como vocé
-/ gerencia suas senhas?

Logins e senhas sdo a forma mais utilizada para
autenticacdo em sistemas informatizados, e com esses
dados € possivel identificar um usudrio e as acoes que
ele pode executar.

Por essa razdo, é extremamente importante dispor de
um meio seguro para gerenciar essas informacoes.

IXCsort




!@3 Cofre de senhas: seguranca
para suas informacgoes.

Um cofre ou gerenciador de senhas é um software ou aplicativo
que faz o gerenciamento de senhas através de diferentes grupos,
e que pode armazenar informacoes criptografadas.

Além disso, ele geralmente disponibiliza recursos que aumentam a
seguranca e facilitam a criacdo e o gerenciamento das senhas para
0s usudrios.
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Por que utilizar um
cofre de senhas?

Com um cofre de senhas vocé garante a automatizacdo de processos de
segurancga, utiliza senhas complexas sem a necessidade de decord-las e
tem acesso a dados de forma rdpida e segura, além de minimizar riscos de
vazamento de informacoes.

O aplicativo ou software utilizado armazena os dados criptografados e
conta com padronizag¢do dos processos de seguranca e automatizacdo de
backups, permitindo, ainda, a separacdo das senhas em diferentes grupos.
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Utilizacao de
cofres de senhas

Os cofres de senhas guardam as credenciais de login de suas
contas online e outras informacoes confidenciais com protecdo
avancada por criptografia.

Como todo cofre, para ter acesso ao conteudo é necessdrio uma
senha mestra, que é a Unica senha que vocé terd que lembrar
para acessar o chaveiro.
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Na hora de criar
suas senhas utilize

® Quantidade maior de caracteres
® Letras maiusculas, mindsculas e caracteres especiais

® Numeros aleatdrios



Procure evitar

Para aumentar sua segurancga, evite armazenar suas senhas em um meio
fisico, como anotacoes em post-it e agendas que sejam de fdcil acesso.

Evite criar senhas simples, utilizar datas comuns, nomes de familiares,
nomes de animais de estimacdo, numero de telefone ou de CPF e dfins.

Nado utilize dados que podem ser obtidos em redes sociais e ndo repita
senhas. Evite ainda sequéncias no teclado, como ‘1qaz2wsx’ e ‘gwertasdfg’.
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(8] Preze pela seguranca
—=—> dos seus dados

Ndo exponha suas senhas.

Ndo forneca suas senhas para outra pessoa em hipdtese alguma.

Evite digitar suas senhas em equipamentos de terceiros.

Evite utilizar opcoes como ‘Lembre-se de mim’ ou ‘Mantenha-me conectado’.

Crie grupos de senhas distintos, de acordo com suas fungoes.

Certifique-se de que a origem que solicita sua senha é de fonte segura e utiliza

protocolos de comunicacado.

® Altere suas senhas imediatamente se desconfiar que elas foram descobertas.
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